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1 Ucel

TOS-10 TECHNICKO-ORGANIZACNi SMERNICE
OCHRANA OSOBNICH UDAJU VE VZU PLZEN
GDPR

Ugelem smérnice je stanovit systémovy pfistup, principy a postupy v oblasti ochrany osobnich Gdajti.

2 Oblast platnosti a zavaznosti

Smérnice je uréena véem zaméstnancum.

3 Pojmy, definice, zkratky

3.1 Pojmy, zkratky

Dozorovy ufad

GDPR

Neoprévnéné nakladani
s OU

Nosi¢ osobniho udaje

oou

Osobni udaj

Zviastni kategorie OU
(citlivy OU)

v CR Ufad na ochranu osobnich tdajti

[dzi di pi ar] je anglicka zkratka pro Nafizeni evropského parlamentu a rady (EU)
2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajli a o volném pohybu téchto Gdaja a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), tedy General
(G) Data (D) Protection (P) Regulation (R).

jejich unik, vyzrazeni, zneuziti, poSkozeni, znehodnoceni, neopravnény pfistup a
likvidace, poru$eni jejich ochrany nebo ztrata

prostfedek, jehoz prostfednictvim jsou OU udrzovany v podobé&, kterd umoziiuje
je dale zpracovavat. Miize mit listinnou podobu nebo jinou hmotnou podobu
nebo to mlze byt elektronické médium, které je pevnou nebo oddélitelnou,
prfenosnou nebo nepfenosnou soucasti pocitatového systému

Ochrana osobnich udaju

Jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaja.
Subjekt udaji se povazuje za urCeny nebo urcitelny, jestlize Ize subjekt udajl
pfimo ¢&i nepfimo identifikovat zejména na zakladé Cisla, kédu nebo jednoho di
vice prvkl, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu

Osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, ¢&lenstvi v odborovych organizacich, nabozenstvi a
filozofickém presvédceni, odsouzeni za trestny &in, zdravotnim stavu a sexualnim
zivoté subjektu udaju a geneticky udaj subjektu Udaju, citlivym Gdajem je také
biometricky udaj, ktery umoZziiuje pfimou identifikaci nebo autentizaci subjektu
udaju

PFijemci OU Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Udaje poskytnuty
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Subjekt udaj

Shromazdovani
osobnich udajl

Spravce (VZU Pizen,
UJv)

Uchovavani osobnich
udaju

Zpracovani osobnich
udaju

Zpracovatel OU
(dodavatel sluzby)

4 Odpovédnost

TOS-10 TECHNICKO-ORGANIZACNi SMERNICE
OCHRANA OSOBNICH UDAJU VE VZU PLZEN
GDPR

Fyzicka osoba, k niz se osobni udaje vztahuji. Subjekt udaji se povazuje
za identifikovany, nebo identifikovatelny, jestlize Ize na zakladé jednoho ¢i vice
OU pfimo &i nepfimo Zjistit jeho identitu.

Typickymi subjekty udajd v podminkach VZU Plzef jsou:

. zaméstnanci,

" zaméstnanci jinych zaméstnavatel(l, ktefi vstupuji do objektd Spravce,

= byvali zaméstnanci — dichodci,

= rodinni pfislusnici zameéstnancu,

= uchazedi o zaméstnani,

" obchodni partnefi — fyzické osoby nebo zastupci pravnickych osob,

. dalsi osoby | (zakaznici, uzivatelé informacnich systém Spravce apod.),
= navstévy a exkurze

" dal8i osoby Il (U€astnici marketingovych akci apod.).

Systematicky postup nebo soubor postupu, jehoz cilem je ziskani osobnich udajl
za UCelem jejich dalSiho ulozeni na nosi¢ informaci pro jejich okamzité nebo
pozdéjsi zpracovani

Kazdy subjekt, ktery uréuje ucel a prostfedky zpracovani osobnich udajll, provadi
zpracovani a odpovida za néj. Zpracovanim osobnich udaji mulze spravce
zmocnit nebo povéfit zpracovatele, pokud zvlastni zakon nestanovi jinak

UdrZovani udaju v takové podobé, ktera je umozriuje dale zpracovavat

Jakakoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadé&ji s osobnimi udaji, a to automatizované nebo jinymi
prostfedky. Zpracovani osobnich (daji se rozumi zejména shromazdovani,
ukladani na nosiCe dat informaci, zpfistupfiovani, Uprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvefejhovani, uchovavani, vyména,
tfidéni nebo kombinovani, blokovani, vymaz nebo likvidace

Kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéfeni spravcem
zpracovava udaje pro spravce

Odpovédnost za tvorbu a aktualizaci této smérnice ma manazer kvality.
Ostatni odpovédnosti jsou uvedeny v textu v kap. 6.

5 Externi dokumenty

Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich udaja).
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6 Zasady, odpovédnosti a pravomoci pro oblast OOU
6.1 Zasady ochrany osobnich udaji ve VZU Plzeri

Ochranu osobnich Gdaju (dale téz OOU) chapeme jako podstatnou souéast podnikové kultury. Je projevem
individualnich a skupinovych hodnot, postoji a modell chovani, které urcuji styl a zpUsob prace a uvazovani v nasi
organizaci a plné respektuji zajmy zaméstnancu i zainteresovanych stran k ochrané osobnich Udaji. Zakladem je
integrace potfeb OOU do b&znych postuptl, ginnosti a zvazovani aspektt OOU pfi kazdém rozhodovani.

1) V oblasti OOU identifikujeme a Fidime rizika.

2) Resime podnéty k oblasti OOU — jednani zaméfené na nalezeni feseni.

3) Vnimame OOU v ramci svych dennich rutinnich &innosti.

4) Realizujeme opatfeni k neustalému zlepsovani OOU

5) Na vsech urovnich si uvédomujeme odpovédnost za OOU. ,Kultura odpovédnosti" je souéasti
naseho zivota.

6.2 Zasady 00U vyplyvajici z legislativy

6.2.1 Podminky zpracovavani osobnich udaji

OU se mlzZe zpracovavat jen za predpokladu, Ze jsou spinény veskeré podminky stanovené Nafizenim, tj. je
zejména splnéna zakonnost zpracovani, ziskan souhlas subjektl udajd, pokud je tfeba a jejich informovani.

6.2.2 Ugel zpracovani

Vedouci opravnéného utvaru odpovidd za stanoveni Ugelu zpracovavani OU a rozsah vyuZivanych udajc.
Stanoveny ucel zpracovavani musi byt pravdivy a jednoznacny.

OU Ize zpracovavat pouze s ohledem na platné pravni predpisy CR a Nafizeni v souladu s Ggelem, k némuz byly
shromazdény. Zpracovavat je k jinému ucelu je mozné jen tehdy, pokud o této zméné zpracovani byl subjekt udaju
informovan, a nelze-li takové zpracovani provadét na zakladé pravniho titulu nevyzadujiciho pfedchozi souhlas,
pokud k tomu dal subjekt udajd souhlas.

6.2.3 Rozsah zpracovavanych udaju

Rozsah zpracovavanych Udaju musi byt stanoven tak, aby splnil stanoveny ucel, a pfitom nebyly shromazdovany a
zpracovavany nadbyte¢né OU.

6.3 Zpracovani OU prostrednictvim Zpracovatele

Pfi uzavirani smluv o dodavce zbozi nebo poskytovani sluzeb je tfeba udélat posouzeni, zda bude dodavatel
sluzeb pfi plnéni dle této smlouvy zaroven zpracovavat OU. Pokud ano, je tfeba s dodavatelem, ktery bude
zaroven Zpracovatelem OU, uzavfit Smlouvu o zpracovavani osobnich udaji mezi Spravcem
a Zpracovatelem. Navrh Smlouvy o zpracovani osobnich udaji poskytne pravni oddéleni.

Za uzavieni Smlouvy o zpracovani osobnich Udaji (dale SoZOU) odpovida Vedouci utvaru, ktery uzavira smluvni
vztah (v souladu s podpisovym fadem), soucasti jehoz piInéni je i zpracovavani OU.
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6.4 Souhlas se zpracovavanim, informace o zpracovavani, ochrana a vykon prav subjektu udaju

6.4.1 Souhlas subjektu udaju

Pokud Spravce zpracovava OU na zakladé zakonné povinnosti, opravnéného zajmu nebo smlouvy (&lanek 6, odst.
1, pism. b), ¢), d), e), f) Nafizeni), neni nutny souhlas Subjektu Udaju, ale Spravce zajisti informacni povinnost vici
Subjektu udaji — viz bod 6.4.2. V ostatnich pfipadech miize Spravce zpracovavat OU pouze s pfedchozim
souhlasem Subjektu udaji. Spravce musi byt schopen udéleni souhlasu prokazat, a to po celou dobu zpracovani
OU, kjejichz zpracovani byl dan souhlas. Soudasti ziskani souhlasu je i informovani Subjektu udaji o ugelu
zpracovavani.

6.4.2 Informovani Subjektu udaji

Spravce je povinen vCas a fadné v souladu s ¢lankem 13 a 14 Natizeni ve stanoveném rozsahu informovat Subjekt
Gdaju o tom, Ze Spravce zpracovava jeho OU.

Spravce musi Subjekt udaju informovat o jeho pravech vyplyvajicich z Nafizeni.

Za timto UCelem bude na webovych strankach VZU Plzer odkaz na Informace o zpracovani OU (publikované na
strankach UJV Rez), na ktery je mozné Subjekt idaju odkazat pro spinéni informacni povinnosti.

6.4.3 Pravo na pfistup k informacim

Spravce je povinen, na zakladé Zadosti Subjektu udajl, bezplatné jej informovat o tom, jaké udaje o ném
zpracovava. NalezZitosti sdéleni jsou uvedeny v Nafizeni. Informacéni povinnost Spravce ve vztahu k Subjektu udajl
plni Vedouci utvaru. Pfi vypracovani sdéleni vychazi ze zaznam( v Tabulce zpracovani OU a pFipadné konzultuje
s dalSim pfislusnym utvarem (napf. personalnim odd).

6.4.4 Pravo na opravu

Utvar bez zbyte&ného odkladu opravi &i dopIni nepresné, resp. netplné OU, které se tykaji Subjektu Gdaju, a to na
zakladé zadosti Subjektu udaja.

6.4.5 Likvidace osobnich udajtl, pravo na vymaz (pravo byt zapomenut)

Utvar, nebo na zakladé pokynu utvaru Zpracovatel, je povinen provést likvidaci OU, jakmile pomine ugel, pro ktery
byly OU zpracovany.

Odpovédny Utvar bez zbyte&ného odkladu vymaze OU, které se tykaiji Subjektu, ktery uplatnil pravo na vymaz OU,
nebo ktery vyuzil prava byt zapomenut, a to za prfedpokladu, Ze je dan jeden z téchto divodu:

e 0U jiz nejsou potfebné pro Ggely, pro které byly shromazdény nebo jinak zpracovany;

e Subjekt udaju odvola souhlas, na jehoz zakladé byly udaje podle €l. 6 odst. 1 pism. a) nebo €l. 9 odst. 2
pism. a) Nafizeni zpracovany, a neexistuje zadny dalsi pravni diivod pro zpracovani;

e Subjekt Udajli vznese namitky proti zpracovani podle €l. 21 odst. 1 Nafizeni a neexistuji zadné prevazujici
opravnéné dlvody pro zpracovani nebo Subjekt udaji vznese namitky proti zpracovani podle ¢l. 21 odst. 2
Nafizeni;

e OU byly zpracovany protipravné;

OU musi byt vymazany ke spInéni zakonné povinnosti;
OU byly shroméazdény v souvislosti s nabidkou sluzeb informaéni spole¢nosti podle &l. 8 odst. 1. Nafizeni.

Jestlize Spravce OU zverejnil a je povinen je vymazat, pfijme s ohledem na dostupnou technologii a naklady na
provedeni pfiméfené kroky, v€etné technickych opatfeni, aby informoval Spravce, ktefi tyto OU zpracovavaji, Ze je
Subjekt udaju zada, aby vymazali veSkeré odkazy na tyto OU, jejich kopie &i replikace.

Vyse uvedené pravo Subjektu udajd se neuplatni, pokud je zpracovani nezbytné:

e pro vykon prava na svobodu projevu a informace;

e pro splnéni zakonné povinnosti, nebo pro spinéni Ukolu provedeného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je Spravce povéren;

e z ddvodul vefejného zajmu v oblasti vefejného zdravi v souladu s €l. 9 odst. 2 pism. h) ai) a €l. 9 odst. 3
Nafizeni;

e pro uCely archivace ve vefejném zajmu, pro ucely védeckého Ci historického vyzkumu &i pro statistické
ucely v souladu s €l. 89 odst. 1 Nafizeni, pokud je pravdépodobné, Ze by pravo na vymaz znemoznilo nebo
vazné ohrozilo spinéni cili uvedeného zpracovani;

e pro urceni, vykon nebo obhajobu pravnich narokd.

V pfipadé pochybnosti, zda je mozné OU vymazat, je tfeba konzultovat s pravnikem spole&nosti.
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6.4.6 Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udajii nebo omezeni zpracovani

Vedouci Gtvaru oznamuje jednotlivym Pfijemctim, jimz byly OU zpfistupnény, veskeré opravy nebo vymazy OU
nebo omezeni zpracovani provedené v souladu s €l. 16, ¢l. 17 odst. 1 a ¢l. 18 Nafizeni, s vyjimkou pfipad(, kdy se
to ukaze jako nemozné nebo to vyzaduje nepfiméfené Usili. Vedouci utvaru informuje Subjekt udaju o téchto
Pfijemcich, pokud to Subjekt udaji pozaduje.

6.4.7 Pravo na prenositelnost udaju

Vedouci Utvaru umozni Subjektu udaju ziskat OU, které se ho tykaji a které poskytl Spravci, ve strukturovaném,
bézné pouzivaném a strojové Citelném formatu a umozni Subjektu Udaju pfedani téchto udaju jinému Spravci, a to
na zakladé zadosti Subjektu udajl a v pfipadé, ze

e zpracovani je zaloZzeno na souhlasu podle &l. 6 odst. 1 pism. a) nebo €l. 9 odst. 2 pism. a) nebo na

smlouvé podle €l. 6 odst. 1 pism. b) Nafizeni,

e zpracovani se provadi automatizované.
PFi vykonu prava na prenositelnost Gdaji ma Subjekt Gdaji pravo na to, aby OU byly predany pfimo jednim
Spravcem Spravci druhému, je-li to technicky proveditelné.
Pravem na pfenositelnost nesmi byt nepfiznivé dotena prava a svobody jinych osob.

6.5 Zpracovani zvlastnich kategorii udaju

Zpracovavani zvlastnich kategorii (citlivych) udaji je mozné jen pfi splnéni vSech podminek stanovenych
Nafizenim a pouze v pfipadech stanovenych nafizenim (Viz ¢lanek 9 Nafizeni).

6.6 Vyuzivani rodného cCisla

Rodna &isla Ize v evidencich, databazich a jinych zpracovanich v ramci VZU Plzef, vyuZivat pouze:
e pfi zpracovavani OU dle zvlastniho pravniho pfedpisu nebo
e s pisemnym souhlasem nositele rodného Cisla nebo jeho zakonného zastupce.

6.7 Predavani udaju do jinych statd

V ptipadé predavani OU do zahrani&i nebo urdité mezinarodni organizaci (vyjma &lenskych zemi EU), sdéli tuto
skute€nost pisemné pravnikovi spole€nosti.

Ve sdéleni se uvede divod predani, zdroj OU, jejich kategorii, kone&né uréeni (stat, pfijemce), popt. dobu
pfedavani pfi opakované €innosti, které jsou potfebné k podani Zadosti o povoleni k pfedani ze strany Dozorového
Ufadu.

Pravnik:
e posoudi, zda je k pfedani potfebny souhlas Dozorového organu,
e v pFipadé potieby pozada neprodlen& Dozorovy organ o povoleni k pfedani nebo predavani OU do jinych
statd.
Pravnik informuje neprodlené:
e 0tom, zda je mozné OU predat do zahrani&i bez souhlasu Dozorového organu,
e 0 podminkach, které musi byt pfipadné spinény, aby mohlo k pfedani dojit,
e 0 vydani nebo zamitnuti povoleni ze strany Dozorového ufadu.
Opravnény utvar musi pfi rozhodovani se o pfedavani udaji do jinych statd vzit v uvahu spravni lhaty 30, resp.
60 dn(, které ma Dozorovy ufad k dispozici pro vydani povoleni.
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6.8 Systémovy pristup
6.8.1 Schéma preventivnich aktivit v ramci neustalého zlepSovani

Zasady 00U

Prizkum mezi

zaméstnanci

Zaznamy z
realizovanych
opatreni

A

Vyhodnocuj

~~—_ "%
Legislativa
A
Mapa zpracovani
ou > Analyzuj Z?Eﬁ%gékfll' Realizuj opatteni
4
Zkusenosti z
incidentt OOU
A 4

Registr rizik

Navrh opatfeni

A 4

h 4

Planuj

6.8.2 Zasady ochrany osobnich udaj

Zasady OOU ve VZU Plzefi navrhuje manazer kvality a vychazi ze zasad matefske spoleCnosti UJV Rez, ass.,
ktera je spravcem a zpracovatelem OU v oblasti personalni.

Zasady OOU ve VZU Plzeri pfipominkuje feditel obchodu, ovéfuje feditele ekonomiky a schvaluje RS.

Zasady OOU jsou zavazné pro véechny zaméstnance a spolednost je vydava formou fizené dokumentace
pristupné a uréené k seznameni vdem zaméstnancim. Zasady OOU jsou predmétem roéniho prezkoumani
systému managementu vedenim. Vedeni spole&nosti a vedouci pracovnici odpovidaji za uplatfiovani Zasad OOU
a za jejich praktické naplfiovani s vyuzitim nastroju popsanych nize.

6.8.3 Tabulka zpracovani OU

Manazer kvality ve spolupraci s feditelkou ekonomiky a feditelem obchodu stanovi a pribézné aktualizuje Tabulku
zpracovani OU, ve které jsou stanoveny oblasti OOU véetné jejich zafazeni a odpovédnych pracovnik(. Tabulka je
ulozena jako fizena dokumentace v EasyArchiv a je pfezkoumavana minimalné 1x ro¢né.

6.9 Postup pro Feseni a hldseni incidentu v oblasti OOU

Za evidenci incidentl v oblasti OOU ve VZU Plzen odpovidd manazer kvality a na feeni incidentll vzdy
spolupracuje pravnik spole¢nosti a pfislusny vedouci utvaru, v jehoz plsobnosti k incidentu doslo. Manazer kvality
odpovida za hlaSeni incidentll v oblasti OOU na pfislusny Dozorovy Gfad v souladu s platnou legislativou.
Skartaéni Ihata zadznam( vedenych k incidentu v oblasti OOU je 5 let.

Vystupy a zkuSenosti z fe$eni incident(i zohledni manazer kvality pfi nejbliz§i aktualizaci Tabulky zpracovani OOU.
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V pripadé zjisténi incidentu v oblasti OOU vy$e uvedeny tym spolupracuje dle tohoto postupového diagramu:

Postup ohlasovaniincidentu

Spravce OU (Manazer kvality, VO — garant aktiva) Zpracovatel OU (dodavatel sluzby)

Doslo k incidentu v Doslo k incidentu v
oou oou
= Zpracovatel
se dozvi o

Dozorovy urad

incidentu
Spravce se
. ‘%EZVédé]_o . Zpracovatel OU
t ~
incidentu (jina _ bezodkladné
nez od Mt . .
2pracovatele) | | oznami incident
; spravci OU
Spravce provede uvodni
pfedbéiné zhodnoceni
bezpecnostniho
incidentu
Je zde
Ne pravdépodobné
riziko ohroZeni
prava ¢i svobody
Ano jednotlivce?
Dozorovy Ufad obdrzi
Spravce ohlageni incidentu
bezodkladné
ohlasi poruseni i
zabezpeceni I |
dozorovému
uradu

Spravce provede
zhodnoceni stupné
rizika

Dozorovy Urad provede vlastni
zhodnoceni rizika ohrozeni
prav ¢i svobod jednotlivce

Spravce
pfijme
pfipadné /i |\=
pokyny | sui ,
dozorového PovaZuje dozorovy
Gradu urad za nutné zasilat
spravci osobnich ddaju
pokyny ohledné
dal$iho postupu?
Je riziko

ohrozeni prava
¢i svobody
jednotlivce
vysoké?

Byla pouzita
dostatecna
technicka
opatfeni?

Dozorovy ufad zasle spravci osobnich
udaji pokyny ohledné dalsiho postupu

Dozorovy urad zvazi
ulozeni sankci

Ne

Doslo k pfijeti
naslednych opatfeni, v
dusledku kterych se
vysoké riziko
neprojevi?

VyZadovalo by
oznameni
subjektu adaja
nepfiméfené
asili?

N

Spravce oznami
poruseni OOU
subjektu udajd

===~

»{ Dokumentace |4

Spravce udini
verejné oznameni

Faze
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6.9.1 Zaznamy k dokumentu

Nazev (€. prilohy) Forma Popis UK.
Manual zaméstnance k OOU (pfiloha 1) El Zasady k OOU EA
Tabulka zpracovani OU El Analyza toku OU fizena dokumentace EA EA

. . Slozka podkladu a zaznamu k identifikaci a

Incident OOU T vyfe$eni incidentu v oblasti OOU MK
7 Prilohy
Pfiloha &. 1 Manual zaméstnance k OOU
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